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Description

Le portail captif du VPN SSL StormShield est vulnérable a une redirection arbitraire.
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Figure 1 — Portail captif d’une instance VPN SSL de StormShield

Cela permet a un attaquant de rediriger une victime vers un site malveillant. La réussite
d’une telle attaque implique donc une campagne de phishing. Les utilisateurs pourraient
donc étre redirigés vers une mire d’authentification StormShield malveillante. Le
parametre vulnerable est le suivant :

https.//stormshield_instance.local/auth/lang.html?I=en&rurl=%2f%2fgoogle.com

Le parametre “rurl” est vulnérable bien que des protections contre ce type d’attaque
soient déja en place. Ces protections peuvent étre contournées en utilisant //site.com
plutot que protocole://site.com ou encore protocole:site.com.

Request Response

J Raw T Params T Headers I Hex ] J Raw T Headers I Hex T HTML I Render ]

GET !authﬂang.htmLTl:en&rurlt?;zf?azfgoogle.co’nlHTTP.a’l.l A HTTP/1.1 302 Moved Temporarily

Host: stormshield_instance.loca r Date: Fri, 10 Jan 2020 08:39:31 GMT

User-Agent: Mozilla/5.0 (X11; Linux xB6_64; rv:60.0) Connection: Cleose

Gecko/201001081 Firefox/60.0 *]Location: //google. com |

Accept: Expires: -1

text/html, application/xhtml+xml,application/xml;q=0.9, #/%;q=0 Last-Modified: Mon, 12 Jan 2000 13:42:42 GMT

:] Set-Cookie: lang=en; Max-Age=2147483640; HttpOnly; Secure
Accept-Language: en-US,en;g=0.5 Pragma: no-cache

Accept-Encoding: gzip, deflate Cache-Control: no-store,no-cache,must-revalidate

Cookie: lang=en Content-Type: text/html

DNT: 1

Connection: close =html==head==title=Redirection=/title==meta
Upgrade-Insecure-Requests: 1 http-equiv="refresh" content="0; url=//google.com"=<script

Figure 2 — Redirection arbitraire via I'utilisation de //site.com

Un attaquant pourrait envoyer un mail a I'administrateur avec le lien suivant :

https.//stormshield_instance.local/auth/lang.htmi?I=en&rurl=%2f%2fstormshield_attack
er_instance.local/admin/admin.html

L’administrateur serait alors redirigé vers le site de phishing de I'attaquant.
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Impacts & Risques

Les administrateurs et utilisateurs pourraient étre compromis via une attaque de phishing
en abusant de la redirection arbitraire sur les SNS.

Les versions SNS 3.0.0 a 4.0.1 sont affectées par cette vulnérabilité.

Recommendation

Une mise a jour vers les versions 3.7.11, 3.10.1 et 4.0.2 permettra de corriger la
vulnérabilité.

Le bulletin de sécurité de StormShield est disponible a I’'URL suivante:

https://advisories.stormshield.eu/2020-001/

Timeline

2020-01-09: Découverte de la vulnérabilité

2020-01-17: Envoi des details techniques a I’équipe de sécurité SNS de StormShield
2020-01-24: L’équipe de sécurité de StormShield a confirmé la vulnérabilité

2020-01-29: Mitre a affecté le numéro CVE-2020-8430 a cette vulnérabilité

2020-02-19: StormShield a publié un bulletin de sécurité avec les recommendations
associées

Reéférences

CVE: (https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2020-8430)
StormShield: (https://advisories.stormshield.eu/2020-001/)

Contact

romain.koszyk@digitemis.com
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